Na temelju odredbi Uredbe (EU) 2016/679 Europskog parlamenta i vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka),
Zakona o provedbi op¢e Uredbe o zastiti podataka (,,Narodne novine* br. 42/2018) 1 drugih
mjerodavnih propisa, Uprava Trgovine Krk d.d., Malinska, DubaSljanska 80 donijela je,
nakon dobivene prethodne suglasnosti sindikalnog povjerenika Sindikata trgovine Hrvatske,
Sindikalne podruznice Trgovine Krk d.d., dana 15. svibnja 2018. godine, sljedeci

Pravilnik o postupanju s osobnim podacima

I. OPCE ODREDBE
Clanak 1.

Trgovina Krk d.d. (dalje: Drustvo) kao obveznik primjene Uredbe (EU) 2016/679 Europskog
parlamenta 1 vije¢a od 27. travnja 2016. o za$titi pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/
EZ (Op¢a uredba o zastiti podataka (u daljnjem tekstu: Opca uredba)) te Zakona o provedbi
op¢e Uredbe o zastiti podataka (,,Narodne novine* br. 42/2018); u daljnjem tekstu: Zakon),
ovim Pravilnikom regulira zaStitu pojedinaca (fizi€kih osoba) u vezi s obradom njihovih
osobnih podataka u Drustvu.

Primjenu odredbi ovog Pravilnika, odredbi Opce uredbe, Zakona kao i odredbi drugih
mjerodavnih propisa koji reguliraju zastitu pojedinaca vezano uz obradu njihovih osobnih
podataka, u Drustvu su duzni osigurati te za isto snose odgovornost upravitelji radnih jedinica
(poslovode: svaki za svoju radnu jedinicu) te rukovoditelji 1 voditelji sluzbi (svaki za svoju
sluzbu).

Ovim se Pravilnikom ne obuhvaca obrada osobnih podataka koji se ticu pravnih osoba, a
osobito poduzetnika koji su ustanovljeni kao pravne osobe, uklju¢ujuci ime 1 oblik pravne
osobe 1 kontaktne podatke pravne osobe.

Clanak 2.

U skladu s Op¢om uredbom pojedini izrazi u ovom Pravilniku imaju sljede¢e znacenje:

e Osobni podatak — svaki podatak koji se odnosi na pojedinca ¢iji je identitet utvrden
ili se moze utvrditi. Osobni podatak je npr. ime 1 prezime, OIB i drugi podaci pod
kojima je pojedinac registriran, adresa, mrezni identifikatori (IP adresa, identifikator
kolaci¢a 1 sl.) 1 drugi podaci svojstveni za fizicki, fizioloski, genetski, mentalni,
ekonomski, kulturni ili socijalni identitet pojedinca. Osobnim podacima smatraju se i
podaci o lokaciji, snimke s nadzornih kamera, podaci o placi, bankovni racun, porezna
prijava, broj putovnice ili broj osobne iskaznice 1 dr.;

e Obrada osobnih podataka — svaki postupak ili skup postupaka koji se obavljaju na
osobnim podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima (npr. biljeZenje, prikupljanje, organizacija, struktu-



riranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida, uporaba,
otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje);

Sustav pohrane - svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na
funkcionalnoj ili zemljopisnoj osnovi (npr. dosadasnje zbirke osobnih podataka);

Voditelj obrade — fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka. U
smislu odredbi ovog Pravilnika voditeljem obrade smatra se Trgovina Krk d.d.

IzvrSitelj obrade — onaj tko obraduje podatke u ime Drustva (fizicka ili pravna osoba,
tijelo javne vlasti, agencija ili drugo tijelo);

Primatelj — fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem
se otkrivaju osobni podaci (neovisno o tome je li on treca strana);

Treéa strana — fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
koje nije ispitanik, Drustvo, izvrSitelj obrade ni osobe koje su ovlastene za obradu
osobnih podataka pod izvravnom nadleznos¢u Drustva ili izvrSitelja obrade;

Ispitanik — pojedinac (fizicka osoba) €iji je identitet utvrden ili se moZe utvrditi;

Identitet pojedinca — istovjetnost pojedinca koja ga, na osnovi oznaka koje ga
karakteriziraju (dob, spol, rasa), izdvaja od ostalih pojedinaca. Identitet se najcesce
utvrduje uvidom u javne isprave, ali se moze utvrditi i na drugi nacin. Npr. oznaka
fizicke osobe je ime i prezime, a njezin se identitet utvrduje npr. uvidom u osobnu
iskaznicu ili putovnicu;

Privola — svako dobrovoljno, posebno, informirano i nedvosmisleno izraZzavanje Zelje
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu
osobnih podataka;

Povreda osobnih podataka — krSenje sigurnosti koje dovodi do slucajnog ili
nezakonitog uniStenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi na¢in obradivani.

Clanak 3.

Osobne podatke ispitanika Drustvo obraduje pridrzavajuéi se sljedecih osnovnih nacela
obrade osobnih podataka predvidenih Op¢om uredbom:

Zakonitost, poStenost i transparentnost;
Ogranicavanje svrhe;

Smanjenje koli¢ine podataka;

Tocnost;

Ogranicenje pohrane;



e (jelovitost 1 povjerljivost;
e Pouzdanost.

Osobne podatke ispitanika Drustvo obraduje zakonito, posSteno i transparentno. Obraduju se
samo primjereni 1 relevantni osobni podaci i to isklju¢ivo u posebne, izri¢ite i zakonite svrhe
te se dalje ne obraduju na nacin koji nije u skladu s tim svrhama.

Osobni podaci koje Drustvo obraduje su tocni te se po potrebi azuriraju. Osobni podaci koji
nisu tocni bez odlaganja se brisu ili ispravljaju.

Drustvo osobne podatke obraduje isklju¢ivo na naCin kojim se osigurava odgovarajuca
sigurnost osobnih podataka, ukljucujuéi zastitu od neovlastene ili nezakonite obrade te od
slucajnog gubitka, unistenja ili oSte¢enja primjenom odgovarajuéih tehnickih i organizacijskih
mjera.

Drustvo osobne podatke ¢uva samo onoliko dugo koliko je potrebno u svrhe radi kojih se
osobni podaci obraduju. Iznimno, osobni podaci mogu se pohraniti i na dulja razdoblja, ali
samo ako ¢e se isti obradivati iskljuivo u svrhe arhiviranja u javnom interesu, u svrhe
znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe. Radi osiguravanja da se osobni
podaci ne drze duze nego $to je nuzno, Drustvo periodi¢no vrsi provjeru daljnje potrebe
pohrane tih podataka obzirom na samu svrhu njihove obrade, a radi poduzimanja
odgovaraju¢ih mjera (npr. brisanje osobnih podataka ako nema zakonske prepreke).

II. OBRADA OSOBNIH PODATAKA
Clanak 4.

Drustvo osobne podatke obraduje samo i u onoj mjeri u kojoj je je ispunjen jedan od sljede¢ih
uvjeta:

— da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih
svrha,

— da je obrada nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora,

— da je obrada nuzna radi poStovanja pravnih obveza Drustva,

— da je obrada nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe,

— da je obrada nuzna za izvrSavanje zadade od javnog interesa ili pri izvrSavanju
sluzbene ovlasti Drustva,

— da je obrada nuzna za potrebe legitimnih interesa Drustva ili tre¢e strane, osim u
slucaju kada su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji
zahtijevaju zastitu osobnih podataka, osobito ako je ispitanik dijete.

Clanak 5.
Ako Drustvo vrsi obradu osobnih podataka za koju je potrebna privola ispitanika, ista privola

se moze dati na za to predvidenom obrascu ,,Privola za obradu osobnih podataka* u Sluzbi za
pravne poslove, a koji obrazac ispitanik potpisuje.



Obrazac privole iz prethodnog stavka sastavljen je na nacin da osigurava primjenu odredbi
Opce uredbe vezanih uz reguliranje davanja privole, a pisani oblik sluzi u svrhu dokazivanja
da je ispitanik dao privolu za obradu svojih osobnih podataka.

Osim navedenog obrasca, privolom kao i dokazom davanja iste smatrat ¢e se i svaka izjava ili
potvrdna radnja u pisanom ili u elektronickom obliku dana Drustvu od strane ispitanika, a
koja po svom sadrzaju predstavlja jasno ispitanikovo izrazavanje dobrovoljnog, posebnog,
informiranog i nedvosmislenog pristanka na obradu osobnih podataka koji se odnose na njega.

Drustvo vrsi obradu osobnih podataka i na temelju usmene privole (izjave) ispitanika, ali pod
uvjetom da DruStvo moze dokazati da je ispitanik dao privolu za obradu svojih osobnih
podataka u tom obliku.

Privola kojom ispitanik DrusStvu daje pristanak za obradu osobnih podataka koji se na njega
odnose mora biti dobrovoljna.

Ispitanik ima pravo u svakom trenutku povuéi svoju privolu, a povlacenje privole ne utjeCe na
zakonitost obrade na temelju privole prije njezina povlacenja. O predmetnom se ispitanik
obavjescuje prije davanja privole.

Povlacenje privole se moze dati na za to predvidenom obrascu ,,Povlacenje privole™ u Sluzbi
za pravne poslove, a koji obrazac ispitanik potpisuje.

Ako se radi o obradi osobnih podataka maloljetne osobe, privolu te povlacenje privole
sukladno prethodnim stavcima ili sukladno odredbama Opce uredbe, daje ili odobrava nositelj
roditeljske odgovornosti nad tom osobom (roditel;j ili zakonski skrbnik).

Ispitanik ima pravo uskratiti davanje privole.
Clanak 6.
Drustvo ne vrsi obradu posebno osjetljivih podataka kao §to su:

Rasno ili etnic¢ko podrijetlo;

Politicko misljenje;

Vjersko ili filozofsko uvjerenje;

Genetski podaci;

Biometrijski podaci (radi jedinstvene identifikacije pojedinca);
Spolni zivot ili seksualna orijentacija pojedinca.

Drustvo vrsi obradu podataka o ¢lanstvu u sindikatu isklju¢ivo na temelju dane izriite privole
ispitanika za obradu tih osobnih podataka.

Drustvo vrSi obradu podataka o zdravlju ispitanika, koja obrada je nuzna za potrebe
izvrSavanja obveza i ostvarivanja posebnih prava Drustva ili ispitanika, i to na temelju Zakona
o obveznom zdravstvenom osiguranju, Zakona o radu, Zakona o zastiti na radu, Zakona o
profesionalnoj rehabilitaciji 1 zapoSljavanju osoba s invaliditetom, Zakona o hrani, Zakon o
zastiti pucanstva od zaraznih bolesti, kao i drugih mjerodavnih propisa iz podru¢ja radnog
prava i prava o socijalnoj sigurnosti te socijalnoj zastiti iz nadleznosti Europske unije ili
Republike Hrvatske.



Pod podacima koji se odnose na zdravlje, kako je to navedeno u prethodnom stavku,
podrazumijevaju se osobni podaci povezani s fizickim ili mentalnim zdravljem ispitanika.

U slucaju obrade odnosno ukazane potrebe obrade posebno osjetljivih podataka u Drustvu,
takva obrada se moze temeljiti isklju¢ivo na osnovama predvidenim Opcom uredbom.

Clanak 7.

Privole dobivene po prethodnim ¢lancima ove glave Pravilnika odlazu se u registratore koji se
cuvaju u Pravnoj sluzbi. Ovi registratori se ¢uvaju od pristupa neovlaStenih osoba i
zakljucavaju.

Clanak 8.

U postupku obrade osobnih podataka Drustvo ispitaniku pruza sve informacije vezano uz
obradu njegovih osobnih podataka, a osobito o svrsi obrade podataka, pravnoj osnovi za
obradu podataka, legitimnim interesima DrusStva, namjeri predaje osobnih podataka tre¢im
osobama, razdoblju u kojem ¢e osobni podaci biti pohranjeni, o postojanju prava ispitanika na
pristup osobnim podacima te na ispravak ili brisanje osobnih podataka 1 ogranicavanje obrade,
pravu na ulaganje prigovora kao i o svim drugim informacijama predvidenim za ispitanika
sukladno odredbama Opc¢e uredbe.

Informacije iz prethodnog stavka pruzaju se ispitaniku objavom ovog Pravilnika te njegovih
izmjena 1 dopuna na oglasnoj plo¢i Drustva te neposrednim urucenjem istih akata (u pisanom
ili elektronickom obliku) ispitaniku na njegov zahtjev, kao i objavom na internetskim
stranicama DruStva. Predmetne informacije mogu se ispitaniku pruzati i izravno usmenim
putem, ako to zatrazi ispitanik, i to u Sluzbi za pravne poslove.

Clanak 9.

U slucaju da se osobni podaci prikupljaju od ispitanika, Drustvo ¢e ispitaniku u trenutku
prikupljanja osobnih podataka pruziti informacije navedene u prethodnom c¢lanku ovog
Pravilnika. Takve informacije ¢e Drustvo dati ispitaniku i u slucaju da osobni podaci nisu
dobiveni neposredno od njega.

Primitak informacija iz prethodnog stavka ispitanik potvrduje potpisom na za to predvidenom
obrascu ,,Izjava o pruzenim informacijama“ u Sluzbi za pravne poslove ili Kadrovskoj sluzbi,
a koja se izjava odlaze u registratore u Pravnoj sluzbi. Ovi registratori se ¢uvaju od pristupa
neovlastenih osoba i zaklju¢avaju.

U slucaju da Drustvo ne prikuplja osobne podatke neposredno od ispitanika nego iz drugih
izvora, informacije iz stavka 1. pruzit ¢e se ispitaniku:

e odmah po primitku, a najkasnije u roku od mjesec dana od dana dobivanja osobnih
podataka,

e najkasnije u trenutku prve komunikacije ostvarene s ispitanikom, ako se osobni
podaci trebaju upotrebljavati za komunikaciju s tim ispitanikom,



e najkasnije u trenutku kada su osobni podaci prvi put otkriveni, ako je predvideno
otkrivanje podataka drugom primatelju.

Kod prikupljanja osobnih podataka od ispitanika, istoga se obavjeStava o tome je li obvezan
pruZiti osobne podatke te o posljedicama koje mogu proizaci iz toga $to takve podatke nije
pruzio.
I1I. OVLASTENE OSOBE ZA OBRADU OSOBNIH PODATAKA

Clanak 10.
U okviru Drustva, za obradu osobnih podataka ispitanika ovlaSteni su Uprava te osobe koje
Uprava Drustva ovlasti posebnom odlukom.
IV. PRAVA ISPITANIKA

Clanak 11.
Za potrebe ovog Pravilnika, pored pojma iz ¢lanka 2. ovog Pravilnika, pod ispitanikom
podrazumijeva se osoba koja je zaposlena u Drustvu, kao i osoba koja s Drustvom ima
poslovni odnos izvan radnog odnosa te svaka druga osoba ¢iji se osobni podaci obraduju u
Drustvu po bilo kojoj osnovi.

Clanak 12.

Sukladno Op¢oj uredbi, Drustvo osigurava ispitanicima ostvarenje sljedecih prava:

Pravo na informacije i pristup;

Pravo na ispravak;

Pravo na brisanje (pravo na zaborav);
Pravo na ograniCenje obrade;

Pravo na prenosivost podataka;
Pravo na prigovor.

Clanak 13.

Drustvo ¢e odmah, a najkasnije u roku od mjesec dana od dana zaprimanja zahtjeva ispitanika
ili njegovog zakonskog zastupnika ili punomoc¢nika:

- omoguciti ispitaniku pristup njegovim osobnim podacima te ga informirati o svrsi
obrade njegovih osobnih podataka, kategorijama njegovih osobnih podataka koji se
obraduju, o primateljima ili kategorijama primatelja kojima su njegovi osobni podaci
otkriveni ili ¢e im biti otkriveni, predvidenom razdoblju (odnosno kriterijima za
utvrdivanje tog razdoblja) u kojem ¢e osobni podaci biti pohranjeni te u slucaju kada
se osobni podaci ne prikupljaju od ispitanika o njihovu izvoru,

- informirati ispitanika o njegovom pravu na traZenje ispravka ili brisanja osobnih
podataka (pravo na zaborav) ili ograniavanja obrade osobnih podataka, pravu na
podnoSenje prituzbe Agenciji za zastitu osobnih podataka,



- ispraviti netocne osobne podatke ili uzimaju¢i u obzir svrhe obrade dopuniti
nepotpune osobne podatke (npr. davanjem dodatne izjave) koji se odnose na
ispitanika,

- provesti brisanje osobnih podataka koji se odnose na ispitanika pod uvjetom da osobni
podaci viSe nisu nuzni za svrhu radi koje su prikupljeni ili ako ispitanik povuce
privolu (ako se obrada vr$i na osnovi privole ispitanika) ili ako su podaci nezakonito
obradeni ili je takva obveza odredena pravom Europske unije ili Republike Hrvatske,

- ograniCiti obradu osobnih podataka ispitanika po uvjetom da ispitanik osporava
tocnost osobnih podataka (za razdoblje dok Drustvo ne izvrSi provjeru tocnosti
osobnih podataka) ili je obrada nezakonita (ali ispitanik ne trazi brisanje nego samo
ograni¢enje uporabe) ili Drustvo viSe ne treba osobne podatke za potrebe obrade (ali ih
ispitanik trazi radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva) ili je ispitanik
ulozio prigovor na obradu,

- dostaviti ispitaniku ispis osobnih podataka sadrzanih u sustavu pohrane koji se na
njega odnose ili iste podatke prenijeti ispitaniku na USB stick ili CD,

- prestati s obradom osobnih podataka ispitanika koji se obraduju na osnovi javnog
interesa te legitimnog interesa Drustva ili treée strane, osim u slucaju kad postoje
opravdani razlozi za obradu koji nadilaze interese, prava i1 slobode ispitanika ili u
slu¢aju postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

U slucaju iz alineje 1. prethodnog stavka (pravo na pristup) Drustvo predaje ispitaniku
presliku njegovih osobnih podataka koji se obraduju, bez naplate troSkova za prvu presliku
(za svaku daljnju presliku zaracunat ¢e se naknada sukladno ¢lanku 15. ovog Pravilnika).
Preslika se podize u Sluzbi za pravne poslove ili kod voditelja Kadrovske sluzbe (i osoba
koje isti ovlasti).

Ispitanik ima pravo, u slucaju iz alineje 4. stavka 1. (pravo na brisanje — pravo na zaborav),
zahtijevati brisanje svog osobnog podatka (zabiljezenog posredno ili neposredno) s interneta
ili brisanje svih poveznica s osobnim podacima, preslike ili rekonstrukcije tih osobnih
podataka. Pravo na brisanje ograni¢eno je ako je obrada osobnih podataka ispitanika nuzna
radi ostvarivanja propisanih obveza Drustva ili radi postavljanja, ostvarivanja ili obrane
pravnih zahtjeva.

Kod ograni¢enja obrade, u slucaju iz alineje 5. stavka 1., Drustvo obradu takvih osobnih
podataka smije obavljati samo uz privolu ispitanika (danu sukladno c¢lanku 5. ovog
Pravilnika) na kojeg se podaci odnose, osim ako je obrada nuzna radi zastite pravnih interesa
tre¢ih ili radi javnog interesa Europske unije ili Republike Hrvatske. Ogranicene podatke
DrusStvo mora premjestiti u drugi sustav obrade, ucCiniti ith nedostupnim za korisnike te ih
ukloniti s internetskih stranica. U slucaju ogranicenja obrade Drustvo unaprijed izvjeséuje
(pisanim ili elektronskim putem) ispitanika o ukidanju istog.

U slucaju iz alineje 7. stavka 1. (pravo na prigovor) Drustvo provodi test razmjernosti interesa
radi ocjene vaznosti svojih razloga za obradu i ispitanikovih razloga protiv obrade.

Clanak 14.

Rok iz stavka 1. prethodnog ¢lanka ovo Pravilnika moze se prema potrebi produljiti za
dodatna dva mjeseca, uzimaju¢i u obzir sloZzenost i broj zahtjeva. Drustvo obavjes¢uje (u
pisanom ili elektronskom obliku) ispitanika o svakom takvom produljenju u roku od mjesec
dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja.



Zahtjev iz stavka 1. prethodnog ¢lanka podnosi se pisanim ili elektronickim putem. Zahtjev se
moze podnijeti i na za to predvidenim obrascima Drustva, a podnosi se Sluzbi za pravne
poslove ili voditelju Kadrovske sluzbe (i osobi koju isti ovlaste). O poduzetim radnjama
povodom navedenog zahtjeva Drustvo pruza informacije u pisanom obliku. Ako je zahtjev
ispitanika podnesen elektronickim putem, Drustvo informaciju pruza elektronickim putem
ako je to moguce, osim ako ispitanik zatrazi drugacije.

O razlozima nepostupanja po zahtjevu ispitanika iz stavka 1. prethodnog c¢lanka ovog
Pravilnika, Drustvo ¢e bez odgadanja, a najkasnije jedan mjesec od dana primitka zahtjeva,
izvijestiti ispitanika (u pisanom ili elektroni¢kom obliku).

Uvjeti navedeni u odredbama prethodnih stavaka odnose se i na ispitanikovo podnosSenje
prigovora na obradu njegovih osobnih podataka.

Clanak 15.
Drustvo informacije pruzene u skladu s ¢lankom 13. ovog Pravilnika pruza bez naknade.

Iznimno, ako su zahtjevi ispitanika ocito neutemeljeni ili pretjerani, osobito zbog njihova
ucestalog ponavljanja, DruStvo ¢e naplatiti razumnu naknadu uzimajuéi u obzir
administrativne troSkove pruzanja informacija ili obavijesti ili postupanja po zahtjevu. Pod
istim uvjetima, Drustvo moze i odbiti da postupi po zahtjevu ispitanika.

Clanak 16.

Ispitanik koji smatra da mu je Drustvo povrijedilo neko njegovo pravo zajaméeno Opcéom
uredbom ili Zakonom ima pravo podnijeti zahtjev za utvrdivanje povrede prava Agenciji za
zaStitu osobnih podataka.

Pored prava iz prethodnog stavka, ispitanik ima pravo i na u¢inkovit pravni lijek (pred sudom)
protiv Drustva ili njegovih izvrsitelja obrade ako smatra da su mu zbog obrade njegovih
osobnih podataka protivno Opcoj uredbi ili Zakonu prekrSena njegova prava iz iste uredbe.

Ispitanik koji je pretrpio imovinsku ili neimovinsku §tetu zbog krSenja Opce uredbe ima pravo
na naknadu od Drustva ili njegovih izvrsitelja obrade.

V.POVREDA OSOBNIH PODATAKA
Clanak 17.

U slucaju povrede osobnih podataka (u smislu ¢lanka 2. ovog Pravilnika) Drustvo bez
nepotrebnog odgadanja, a najkasnije u roku od 72 sata nakon saznanja o toj povredi,
izvjeS€uje Agenciju za zaStitu osobnih podataka, osim ako nije vjerojatno da ¢e povreda
osobnih podataka prouzrociti rizik za prava i slobode ispitanika. U slu¢aju da navedeno
izvjeS¢ivanje nije ucinjeno unutar 72 sata, isto mora biti popraceno razlozima za kaSnjenje.

Izvjes¢e iz prethodnog stavka mora najmanje sadrzavati podatke navedene u c¢lanku 20.
stavku 2. ovog Pravilnika.



Radi postupanja u skladu s odredbom prethodnog stavka, upravitelji radnih jedinica te
rukovoditelji i voditelji sluzba unutar kojih je doslo do povrede osobnih podatka duzni su,
odmah po saznanju o povredi osobnih podataka, o istome obavijestiti (u pisanom ili
elektronickom obliku) Sluzbu za pravne poslove, a kako bi se pravodobno poduzele mjere
predvidene Op¢om uredbom.

Prilikom procjene da li postoji ili ne postoji vjerojatnost da ¢e povreda osobnih podataka
prouzrociti rizik za prava i slobode ispitanika (vezano uz stavak 1. ovog ¢lanka), osobito treba
uzeti u obzir da li takva povreda moZe u konaénici prouzro€iti fizicku, imovinsku ili
neimovinsku Stetu ispitaniku, kao Sto je npr. gubitak nadzora nad osobnim podacima,
ograniCavanje prava, diskriminacija, krada identiteta ili prijevara, financijski gubitak, Steta za
ugled, gubitak povijerljivosti osobnih podataka zaSticenih poslovnom tajnom te bilo koja
druga ekonomska ili druga Steta za ispitanika.

Clanak 18.

Izvrsitel) obrade (u smislu Clanka 2. 1 22. ovog Pravilnika) duzan je bez nepotrebnog
odgadanja izvijestiti DruStvo nakon §to sazna za povredu osobnih podataka. IzvjeS¢e mora
sadrzavati sve elemente propisane Opcom uredbom.

Clanak 19.

Drustvo dokumentira sve povrede osobnih podataka, ukljuc¢ujuéi €injenice vezane za povredu
osobnih podataka, njezine posljedice kao i mjere poduzete za popravljanje Stete, a radi
omogucavanja Agenciji za zaStitu osobnih podataka provjere postivanja Opce uredbe.

Clanak 20.

U slucaju povrede osobnih podataka koje ¢e vjerojatno prouzrociti visok rizik za prava i
slobode pojedinca, Drustvo ¢e bez nepotrebnog odgadanja obavijestiti ispitanika (u pisanom
ili elektroni¢kom obliku) o povredi osobnih podataka.

Obavijest iz prethodnog stavka sadrzi:

- opis prirode povrede osobnih podataka,

- ime i kontaktne podatke pravnika u Drustvu, u svrhu dobivanja dodatnih informacija,

- opis vjerojatne posljedice povrede osobnih podataka,

- opis mjera koje je Drustvo poduzelo ili predlozilo poduzeti za rjeSavanje problema
povrede osobnih podataka te umanjenje Stetnih posljedica povrede.

Obavjesc¢ivanje ispitanika sukladno prethodnim stavcima nije obvezno u slucaju ispunjena
bilo kojeg od sljedec¢ih uvjeta:

- Drustvo je poduzelo odgovarajuc¢e tehnicke i organizacijske mjere zastite koje su
primijenjene na osobne podatke pogodene povredom osobnih podataka (npr.
enkripcija),

- Drustvo je poduzelo naknadne mjere kojima se osigurava da vise nije vjerojatno da ¢e
do¢i do visokog rizika za prava i slobode ispitanika,



- time bi se zahtijevao nerazmjeran napor, a u kojem sluaju mora postojati javno
obavjesc¢ivanje ili slicna mjera kojom se ispitanici obavjeS¢uju na jednako djelotvoran
nacin.

VL. SLUZBENIK ZA ZASTITU PODATAKA
Clanak 21.

Drustvo nije u obvezi te ne¢e imenovati sluzbenika za zastitu podataka budu¢i da sukladno
odredbi ¢lanka 37. Opée uredbe:

- Drustvo nije tijelo javne vlasti ili javno tijelo,

- osnovne djelatnosti Drustva se ne sastoje od postupaka obrade koji zbog svoje prirode,
opsega i/ili svrha iziskuju redovito i sustavno pracenje ispitanika u velikoj mjeri,

- osnovne djelatnosti DruStva se ne sastoje od opseZne obrade posebnih kategorija
podataka na temelju Clanka 9. Opce uredbe i osobnih podataka u vezi s kaznenim
osudama i kaZnjivim djelima iz clanka 10. Opce uredbe.

VIL IZVRSITELJ OBRADE
Clanak 22.

U slucaju potrebe da obradu osobnih podataka u ime Drustva provodi druga pravna ili fizicka
osoba, Drustvo ¢e se koristiti jedino izvrSiteljima koji u dovoljnoj mjeri jamce provedbu
tehnickih i1 organizacijskih mjera na nacin da je takva obrada u skladu s odredbama Opce
uredbe te da se njome osigurava zasStita prava ispitanika.

Obrada koju provodi izvrsitelj obrade ureduje se ugovorom o obradi osobnih podataka koji
izvrsitelja obrade obvezuje prema Drustvu, a u kojem su najmanje sadrzani:

- predmet obrade,

- trajanje obrade,

- priroda i svrha obrade,

- vrsta osobnih podataka,

- kategorije ispitanika,

- prava i obveze voditelja obrade,
- jamstva izvrSitelja obrade,

- obveze izvrsitelja obrade.

Ugovor iz prethodnog stavka sklapa se u pisanom obliku.

VIII. SUSTAVI POHRANE
Clanak 23.

Drustvo vrsi obrade sljedecih vrsta osobnih podatka:



- osobni podaci radnika Drustva (evidencije radnika i radnog vremena, place radnika i dr.),

- osobni podaci umirovljenika Drustva,

- osobni podaci ucenika i studenata koji rade ili obavljaju praksu u DrusStvu temeljem
ucenickih 1 studentskih ugovora te uputnica skole/fakulteta,

- osobni podaci osoba na stru¢nom osposobljavanju za rad,

- osobni podaci ¢lanova uprave i nadzornog odbora Drustva,

- osobni podaci kandidata koji sudjeluju u selekcijskom postupku za zasnivanje radnog
odnosa,

- osobni podaci dionicara Drustva,

- osobni podaci kupaca, dobavljaca i poslovnih partnera Drustva,

- osobni podaci prikupljeni sustavom video nadzora u Drustvu,

- drugi osobni podaci koji se u Drustvu prikupljaju u skladu s ¢lankom 6. Opce uredbe.

O osobnim podacima iz prethodnog stavka, kao i o svim drugim osobnim podacima, koji su
prikupljeni u skladu s ¢lankom 6. Opcée uredbe, Drustvo vodi evidencije aktivnosti obrade
osobnih podataka, uvid u koje evidencije ispitanici mogu izvrsiti u Sluzbi za pravne poslove
DrusStva.

Clanak 24.

Evidencija aktivnosti obrade sadrzi najmanje sljedece podatke:
- naziv i kontaktne podatke Drustva,
- ovlastene osobe za zastupanje Drustva,
- naziv radne jedinice te sluzbe Drustva,
- ovlastenu osobu za obradu osobnih podataka,
- svrhu obrade,
- kategoriju ispitanika
- kategoriju osobnih podataka,
- kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni,
- predvidene rokove za brisanje osobnih podataka (ako je to moguce),
- op¢i opis tehnickih i1 organizacijskih sigurnosnih mjera za zastitu podataka (ako je
moguce).

Prema potrebi, evidencija aktivnosti obrade osobnih podataka moze sadrzavati i druge
podatke.

Svaka ovlastena osoba za obradu osobnih podataka u Drustvu duzna je odmah po izmjeni
postojece ili uvodenju nove evidencije aktivnosti obrade, bez odgadanja obavijestiti Sluzbu za
pravne poslove kako bi se moglo postupiti u skladu s odredbom c¢lanka 8. ovog Pravilnika.
IX. MJERE ZA ZASTITU OSOBNIH PODATAKA

Clanak 25.

Osobni podaci ispitanika koji se obraduju u Drustvu moraju biti odgovarajuce zasticeni od
slucajnog ili nezakonitog unistenja, gubitka, izmjena, neovlastenog otkrivanja ili pristupa.



Osobni podaci obraduju se uz postivanje sigurnosti i povjerljivosti osobnih podataka kroz
sprecavanje neovlaStenog pistupa osobnim podacima i opremi kojom se Drustvo koristi pri
obradi podataka ili njihove neovlaStene uporabe.

Clanak 26.

Ovlastene osobe za obradu osobnih podataka u Drustvu iz ¢lanka 10. ovog Pravilnika,
odgovorne su za zaStitu osobnih podataka ispitanika od slucajnog ili nezakonitog unistenja,
gubitka, izmjena, neovlastenog otkrivanja ili pristupa.

Povreda odredbe prethodnog stavka kao i povreda odredbi Opce uredbe predstavlja povredu
obveze iz radnog odnosa radi koje se odgovornim osobama iz prethodnog stavka moze
otkazati ugovor o radu.

U svrhu osiguranja postupanja sukladno odredbama prethodnih stavaka, osobe navedene u
stavku 1. ovog Clanka, podnose, na za to predvidenom obrascu, izjavu o povjerljivosti Sluzbi
za pravne poslove, koja izjava se odlaze u Sluzbi za pravne poslove. Uprava moze zatraziti i
od drugih osoba zaposlenih u Drustvu podnoSenje izjave o povjerljivosti, a sve u cilju
osiguranja pridrzavanja odredbi Opce uredbe.

I svi drugi radnici u Drustvu koji tijekom radnog odnosa, u obavljanju poslova svog radnog
mjesta, izravnim ili neizravnim putem saznaju za osobne podatke nekog ispitanika, duzni su
ih Cuvati kao strogu tajnu i ne smiju ih na bilo koji nacin prenijeti tre¢im (neovlastenim)
osobama.

Clanak 27.

Kao jedna od mjera zastite osobnih podataka osigurano je da je ulazak u sjediSte DrusStva,
osim radnicima Drustva koji imaju klju¢, dozvoljen samo osobama koje propusti tajnica
Uprave nakon prethodne identifikacije putem parlafona.

Clanak 28.

Osobni podaci ispitanika u pisanom obliku cuvaju se u omotima spisa odnosno u
registratorima koji se odlazu u zakljuCane ormare ili se odlazu u prostorije koje se
zakljucavaju.

Postupanje iz prethodnog stavka primjenjuje se tijekom radnog vremena, uslijed privremenog
napustanja radnog mjesta te po zavrSetku radnog vremena. Pod istim uvjetima mora se
osigurati da u radnim prostorijama ne budu izlozeni te dostupni neovlastenim osobama
dokumenti koji sadrze osobne podatke (npr. ostavljanjem pisanog dokumenta na radnom stolu
prilikom napustanja kancelarije i sl.).

Ispis dokumenata koji sadrze osobne podatke ispitanika mora se svesti na najmanju mogucu
mjeru, a isti dokumenti se po prestanku svrhe ili pravne osnove za njihovu pohranu
uniStavaju.



Ovlastene osobe za obradu osobnih podataka u Drustvu duzne su zakljucavati zaslon kad
zavrSe s upotrebom svog racunala (tijekom radnog vremena) ili iskljuciti svoje racunalo
(tijekom i po zavrSetku radnog vremena).

Clanak 29.

Osobni podaci ispitanika u racunalu zasti¢uju se dodjeljivanjem lozinke za ulaz u racunalo,
koja je poznata samo ovlastenoj osobi za obradu osobnih podataka u Drustvu, a pohranjena u
servisu ,,Active directory” pod enkripcijom. Daljnja zaStita osigurana je dodjeljivanjem
lozinke za ulaz u sustav programa ERP, a koja je takoder poznata samo ovlastenoj osobi za
obradu osobnih podataka u Drustvu.

Lozinka za elektroni¢ku postu ¢uva se u programu zasticenom enkripcijom te lozinkom za
ulazak u taj program.

Pristup osobnim podacima u racunalnom sustavu biljezi se putem logova.
Osobni podaci ispitanika se preslikavaju radi stvaranja sigurnosnih kopija (,,back up*).

Racunalna oprema na kojoj se pohranjuju podaci (,,serveri) nalazi se u prostoriji pod klju¢em
te je onemogucen pristup neovlaStenim osobama.

Svi posluzitelji (,,serveri) 1 racunala u Drustvu medusobno su povezana u lokalnoj mrezi koja
je zasti¢ena od vanjske mreze (Internet) s ,,vatrozidom* (,,firewall) .

Clanak 30.

Na sve vezano uz obradu osobnih podataka ispitanika u DrusStvu, a §to nije regulirano ovim
Pravilnikom, primjenjuju se odredbe Opce uredbe, Zakona te odredbe drugih mjerodavnih
propisa. Drustvo ¢e pojedine obrade osobnih podataka regulirati zasebnim pravilnicima (npr.
Pravilnik o koriStenju sustava video nadzora i dr).

X. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 31.
Ovaj Pravilnik se objavljuje na nacin propisan Pravilnikom o na¢inu objave pravilnika o radu.
Zbog dislociranosti radnih jedinica Drustva, a temeljem odredbi Pravilnika o nacinu objave
pravilnika o radu svaki radnik ima pravo uvida u ovaj Pravilnik u Sluzbi za pravne poslove ili
Kadrovskoj sluzbi, radnim danom (pon-pet) od 08,00 do 14,00 sati.

Osim gore navedenog, Pravilnik se sukladno ¢lanku 8. objavljuje i na internetskim stranicama
Drustva, a sve s ciljem informiranja ispitanika ¢iji se osobni podaci obraduju.

Clanak 32.

Izmjene 1 dopune ovoga Pravilnika donose se na nacin propisan Zakonom o radu za donosenje
pravilnika o radu.



Clanak 33.

Obavijest o donoSenju ovog  Pravilnika se dostavlja upraviteljima radnih jedinica,
rukovoditeljima i voditeljima sluzbi i sindikalnom povjereniku.

Svakome radniku pravnik i voditelj kadrovske sluzbe moraju na njegov zahtjev omoguditi
uvid u ovaj Pravilnik.

Clanak 34.

Ovaj Pravilnik stupa na snagu i primjenjuje se od 25. svibnja 2018. godine

Direktor:
Dubravko Fanuko, v.r.

Ovaj Pravilnik objavljen je, dana
17. svibnja 2018 . godine, na
oglasnoj ploc¢i Drustva.
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